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ВВЕДЕНИЕ 

 Настоящее руководство содержит сведения по установке и 

применению Программного комплекса «ВИЗИРЬ-АТ/IV-Л» (далее – 

ПК «ВИЗИРЬ-АТ/IV-Л»). 

Руководство предназначено для специалистов в области связи и 

телекоммуникаций, имеющих базовые знания о структуре и принципах 

построения телекоммуникационных сетей связи. 
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1. НАЗНАЧЕНИЕ И ОБЩИЕ СВЕДЕНИЯ 

Программный комплекс «ВИЗИРЬ-АТ/IV-Л» (ПК «ВИЗИРЬ-АТ/IV-Л») 

обеспечивает управление потоками данных Ethernet/IP в соответствии с 

заданными правилами, а также мониторинг состояния устройства агрегации и 

балансировки нагрузки через web-интерфейс. Программное обеспечение 

предназначено для установки на устройствах агрегации и балансировки 

нагрузки АО «СИГНАЛТЕК». 

Установка программного обеспечения ПК «ВИЗИРЬ-АТ/IV-Л» 

производится специалистами компании АО “СИГНАЛТЕК” в процессе 

производства устройств агрегации и балансировки нагрузки и не предполагает 

установку пользователями самостоятельно, поставляется в 

предустановленном виде. 

2. УСЛОВИЯ ПРИМЕНЕНИЯ 

ПК «ВИЗИРЬ-АТ/IV-Л» устанавливается на сетевое устройство агрегации 

и балансировки нагрузки со следующими характеристиками:1 

Процессорный модуль SoC, Байкал BE-T1000 1,2 ГГц + Intel Core i3 2,2 ГГц 

Коммутационная матрица ASIC Barefoot Tofino (32x100G); 

Оперативная память – DDR4, SO-DIMM, не менее 16 Гбайт; 

Постоянная память – SATA SSD, не менее 128 Гбайт; 

Физические интерфейсы – 16/32 х 100 GbE портов. 

Операционная система Linux Debian версия не ниже 11. 

Для доступа к пользовательскому интерфейсу необходим персональный 

компьютер (АРМ), с возможность подключения к локальной сети интерфейсом 

100/1000 Base-T. На пользовательском компьютере необходимо 

функционирование web-браузера. Специальных требований к браузеру не 

предъявляется, но рекомендуется использовать Яндекс-браузер или Chrome. 

 

                                         
 

1 Запуск программного комплекса возможен только на поддерживаемых аппаратных платформах.  
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3. ОПИСАНИЕ ЗАДАЧ И ИНТЕРФЕЙС УПРАВЛЕНИЯ 

ПК «ВИЗИРЬ-АТ/IV-Л» разработан для применения в устройствах 

агрегации и балансировки производства АО «СИГНАЛТЕК» и решения задач 

обеспечения следующего функционала данных устройств: 

• управляемая балансировка трафика (потока данных Ethernet/IP) по 

заданным критериям с возможностью фильтрации; 

• полная агрегация трафика (потоков данных Ethernet/IP);  

• перенаправление трафика с возможностью фильтрации; 

• копирование трафика с возможностью фильтрации; 

• блокировка трафика с возможностью фильтрации;  

• возможность обработки трафика с MPLS, трафика вложенного в 

GTP/GRE туннели, трафика тегированного по стандарту IEEE 802.1Q; 

• мониторинг в реальном времени; 

• удаленное управление через web-интерфейс. 

В зависимости от вида лицензии некоторые опции функционала могут 

быть недоступны (см. руководство по установке и обновления ПО). 

3.1. Настройка управления программного комплекса 

Управление осуществляется при помощи web-интерфейса. 

Для подключения к web-интерфейсу необходимо соединить устройство 

агрегации и балансировки и АРМ оператора напрямую или по локальной сети 

организации используя порт удаленного управления устройства и кабель типа 

витая пара Cat 5e. Для подключения к web-интерфейсу необходимо установить 

соединение между изделием и АРМ оператора по протоколу TCP/IP. IP-адрес 

АРМ должен находиться в той же IP-подсети, что и IP-адрес устройства 

агрегации и балансировки. Проверить корректность соединения можно при 

помощи утилиты ping, подавая запросы с АРМ оператора на IP-адрес изделия. 

3.2. Авторизация пользователя 

Для управления изделием через web-интерфейс запустите браузер на 

АРМ оператора и в адресной строке введите IP-адрес изделия 

(устанавливается в разделе Настройки). IP-адрес по умолчанию: 192.168.1.1. 
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Откроется окно авторизации с полями для ввода Логина и Пароля (Рис. 1). 

Логин и Пароль по умолчанию: admin. После успешной авторизации 

пользователь попадет в главное меню. 

 

Рис. 1 Окно авторизации 

В случае отсутствия лицензии пользователь видит пользовательский 

интерфейс и серийный номер устройства агрегации и балансировки нагрузки, 

но функционал программного обеспечения недоступен.  

Для загрузки лицензии нужно нажать надпись: «Загрузить лицензию» и 

выбрать файл с лицензией в окне файлового проводника. Лицензия 

формируется под конкретный серийный номер устройства агрегации и 

балансировки. Лицензию необходимо получить у АО «СИГНАЛТЕК». Для 

активации загруженной лицензии необходимо нажать кнопку «Перезагрузить 

устройство». 

АО «СИГНАЛТЕК» предоставляет два вида лицензий: 

Первый вид лицензии – базовый. Функционал данной лицензии позволяет 

работать с фиксированной скоростью портов – 100G. Настройки портов 

отсутствуют. В разделе «Правила» можно установить только одно правило. 

При необходимости можно загрузить лицензию второго вида. 

Второй вид лицензии –полный. Данный вид лицензии позволяет работать 

с полным функционалом, без ограничений. Далее в документе предоставлено 

описание полного функционала ПК «ВИЗИРЬ-АТ/IV-Л». 
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3.3. Описание использования программного обеспечения. 

Главное меню, расположенное в верхней части экрана, содержит группу 

интерактивных иконок портов изделия c нумерацией и следующие разделы 

(см. Рис. 3): 

 Порты; 

 Правила; 

 Настройки; 

 Лицензия; 

 Прошивка; 

 Выход. 

 
Рис. 3 – Вид главного меню  

Главное меню остается доступным при работе в любом разделе и имеет 

возможность постоянного мониторинга сетевой активности портов изделия с 

помощью индикации на интерактивных иконках. 

Существует несколько видов индикации на иконках портов: 

 – оба нижних индикатора жёлтые – означает, что в разъем 

установлен оптический модуль, но нет соединения (линка) по данному 

порту, либо порт выключен в настройках порта; 

 – левый нижний индикатор зелёный, правый нижний жёлтый – 

означает, что в разъем установлен оптический модуль, порт включен в 

настройках изделия, есть соединение (линк) по данному порту, но сетевой 

трафик не поступает/не передается; 

 – левый нижний индикатор зелёный, правый нижний индикатор 

мигающий зелёный – означает, что в разъем установлен оптический 

модуль, порт включен в настройках изделия, есть соединение (линк) по 

данному порту и сетевой трафик поступает/ передается; 
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 - нет индикации на иконке порта – означает что в разъем 

QSFP28/QSFP+ оптический модуль не установлен. 

Также номер порта имеет двухцветный режим: 

Номер порта обозначен белым цветом – нет соединения по данному 

порту (нет линка). 

Номер порта обозначен зеленым цветом – есть соединение по данному 

порту (есть линк), либо включен режим «Force up» вне зависимости есть 

соединение по данному порту или нет. 

В случае применения конфигурации порта 4х10G или 4х25G, иконка 

делится на четыре части, где каждая часть отображает сетевую активность 10G 

или 25G порта (см. Рис. 4) 

 
Рисунок 4 – Иконка порта в конфигурации 4х10G или 4x25G 

 

В нижней части экрана любого раздела расположена информация для 

мониторинга состояния аппаратной платформы устройства (см. Рис. 5): 

- версия аппаратной платформы и версия графического интерфейса 

изделия; 

- наличие блоков питания (БП): зелёный индикатор – есть БП, серый 

индикатор – нет БП; 

- величина входного напряжениях на установленных блоках питания; 

- температура коммутационной матрицы (чипа) и коммутационной платы. 

 
Рисунок 5 – вид нижней части экрана Главного меню 

Интерфейс главного меню позволяет в любой момент получить 

информацию не только о температуре коммутационной матрицы (чипа), но и о 

температуре разных частей коммутационной платы. Для этого необходимо 

навести курсор мыши на надпись с температурой и появится необходимое 

информационное окно (см. Рис.6). 
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Рисунок 6 – Информационное окно с температурными данными 

Также в нижней части экрана расположена кнопка сброса всех счетчиков 

(см. Рис. 5). Возможность сброса счетчиков доступна в разделах «Порты» и 

«Правила». В других разделах возможность сбросить счетчики не 

предусмотрена. 

3.3.1. Раздел «Порты» 

В данном разделе отображается список портов и параметры их работы 

(Рис. 7). 

 
Рисунок 7 – Интерфейс раздела «Порты» 

Графический интерфейс в разделе «Порты» позволяет также изменять 

некоторые параметры работы портов. 

Параметры работы портов. 

В разделе «Порты» можно осуществлять мониторинг количественных 

параметров обработки данных на портах в реальном времени (рисунок 7). 

Описание количественных параметров представлено в таблице: 
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Название столбца 
раздела «Порты» 

Описание 

RX, битрейт скорость получения данных 
RX, октеты количество полученных данных (байт) 
RX, пакеты количество полученных Ethernet-кадров 
TX, битрейт скорость передачи данных 
TX, октеты количество переданных данных (байт) 
TX, пакеты количество переданных Ethernet-кадров 
Ошибки CRC количество Ethernet-кадров, имеющих неверную 

контрольную сумму 
Отброшенные  пакеты количество отброшенных Ethernet-кадров 

 

В разделе можно управлять и контролировать работу портов изделия. 

Для этого предусмотрены следующие возможности. 

1) Состояние порта (включение/выключение). 

Для включения порта необходимо нажать в строке соответствующего 

порта на поле «Вкл» , для его выключения - нажать на поле «Выкл» . 

2) Индикация состояния оптических модулей. 

Рядом с каждым номером порта в списке есть индикаторы, отражающие 

уровень сигнала установленного оптического модуля. Если оптический модуль 

не установлен, то индикатор отсутствует. 

– красный индикатор – модуль QSFP28/QSFP+ присутствует, уровень 

входного сигнала критический, либо слишком слабый сигнал [-∞;-17] dBm, либо 

сильное превышение допустимого уровня [0;+∞] dBm; 

– желтый индикатор – модуль QSFP28/QSFP+ присутствует, уровень 

входного сигнала либо недостаточный [-17;-12] dBm, либо превышение 

допустимого уровня сигнала[-3;0] dBm; 

– зеленый индикатор – модуль QSFP28/QSFP+ присутствует, уровень 

входного сигнала нормальный [-12; -3] dBm. 

Примечание: Значения срабатывания индикации актуальны для одномодовых 

оптических модулей типа LR4. 

При наведении курсором мыши на индикатор, появится всплывающее 

окно с информацией об установленном оптическом модуле (см. Рис. 8). 



 

 

 11 
 

 

Рисунок 8 – Пример всплывающего окна с информацией об установленном оптическом 
модуле 

В окне указывается следующая информация об оптическом модуле: 

- «Идентификатор», форм-фактор оптического модуля; 

- «Типы», тип подключенного оптического модуля; 

- «Производитель», фирма производитель оптического модуля; 

- «Part number», серийный номер оптического модуля; 

- «Температура», актуальная текущая температура установленного 

оптического модуля; 

- «Входной сигнал», значения уровня входного сигнала для каждого канала 

приема данных. Индикация состояния оптического модуля отображается по 

наиболее критическому значению из четырех каналов приема данных; 

- «Выходной сигнал», значения уровня выходного сигнала для каждого канала 

передачи данных. 

3) Скорость. 

Доступны следующие конфигурации с максимально доступной скоростью 

работы порта: 4х10G, 4x25G, 40G, 100G. Для установки нажмите на строку с 

портом изделия и в появившемся окне выберите соответствующее значение 

конфигурации (см. Рис.9). 

Примечание: при применении оптического модуля типа 40GbE актуальными 

являются только конфигурации 40G и 4х10G. 
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Рисунок 9 – Выбор максимальной скорости работы порта 

При выборе конфигураций 4х10G и 4х25G появляются дополнительные 

строки в списке портов, обозначающие логические порты 10G и 25G 

соответственно (см. Рис. 10).   Номера таких портов обозначаются в формате 

x.1, x.2, х.3, х.4, где х – номер физического порта изделия. Причем доступны 

возможности выбора максимальной скорости для каждого логического порта 

(10G или 25G), что позволяет организовывать гибридные скоростные 

конфигурации порта: 1х10G+3x25G, 2x10G+2x25G, 3x10G+1x25G. 

 
Рисунок 10 – Вид интерфейса раздела «Порты» при выборе конфигураций 4x10G, 4x25G. 

Примечание. Для использования конфигураций 4х10G, 4x25G и их гибридов обычно 

применяется Breakout кабель. При использовании обычного оптоволоконного кабеля, 

порты на обоих концах линии должен быть сконфигурированы одинаково, иначе соединения 

(линка) между портами не будет. 

4)Режим работы порта.  

Все порты могут работать в трех режимах: обычный режим, режим 

«loopback», осуществляющий внутреннее перенаправление копии сигнала с 

канала TX на RX, режим «force up» - принудительное «поднятие» порта. Режим 

«force up» позволяет направлять обработанный трафик на выходной порт даже 
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при отсутствии соединения (линка) на данном порту. В обычном режиме при 

отсутствии соединения (линка) на выходном порту невозможно отправить 

трафик на такой порт.  

Для установки режима нажмите на строку с портом изделия, в 

появившемся окне выберете необходимый режим (см. Рис.11). 

 
Рисунок 11 – Выбор режимов работы порта loopback, force up и обычный режим 

5) Коррекция ошибок - FEC (Forward Error Correction). 

Режим коррекции ошибок доступен для портов, работающих в 

конфигурациях 100G или 25G. Включение и выключение режима коррекции 

ошибок FEC осуществляется с помощью выбора в окне с установками порта 

(рисунок 12).  

 
Рисунок 12 – Переключение режима коррекции ошибок FEC 

Для коррекции ошибок используется код Рида-Соломона (reed solomon). 

Для включения режима коррекции ошибок выберете «reed solomon» в разделе 

«Fec». Для выключения режима выберете «–» в разделе «Fec». При настройке 

изделия нужно учитывать, что корректная работа возможна только в случае, 
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когда одинаковый метод коррекции ошибок осуществляется на обоих концах 

линии. В противном случае между портами линии не будет соединения (линка) 

и данные не могут быть переданы. 

6) Модификация меток.  

Данная функция позволяет модифицировать (добавить, заменить, 

удалить) VLAN заголовки в маркированном (тегированном) по стандарту IEEE 

802.1Q трафике. Также есть возможность удалять в служебных полях трафика 

метки MPLS и заголовки VxLAN, что может быть необходимым для корректной 

обработки трафика потребителем (Рис. 13). 

 
Рисунок 13 – Выбор функции Модификации меток 

Для добавления VLAN заголовка в трафик, обрабатываемый на 

определенном порту, необходимо в окне с установками порта, в разделе 

«Модификация меток» выбрать «Добавить VLAN» и в соседнем поле указать 

номер VLAN идентификатора. Номер VLAN идентификатора должен быть в 

диапазоне от 1 до 4095. Если в кадре данных уже есть VLAN заголовок, то при 

добавлении еще одного VLAN заголовка, он становиться внешним. Если кадре 

данных уже есть два VLAN заголовка (внутренний и внешний), то первый 

заголовок (внешний) будет заменен. 

Для замены VLAN заголовка необходимо в окне с установками порта, в 

разделе «Модификация меток» выбрать «Заменить VLAN» и в соседних полях 

указать номер VLAN идентификатора, который требуется изменить (поле «с») 
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и новый номер VLAN идентификатора (поле «на»). Номера VLAN 

идентификаторов должны быть в диапазоне от 1 до 4095. 

Для удаления VLAN заголовков в трафике на определённом порту, 

необходимо в разделе «Модификация меток» выбрать «Удалить VLAN 1». 

Если требуется удаление внутренних и внешних VLAN заголовков в 

Q- in- Q трафике на определённом порту, необходимо в разделе 

«Модификация меток» выбрать «Удалить VLAN 1, 2». 

Для удаления VxLAN заголовков в трафике на определенном порту 

необходимо выбрать соответствующую опцию «Удалить VXLAN». 

Для удаления меток MPLS необходимо выбрать соответствующую опцию 

«Удалить метки MPLS». 

7) Настройки MAC-адресов. 

Данная функция позволяет заменять MAC-адреса в Ethernet кадрах на 

данном порту. Для замены MAC-адресов нужно нажать на надпись «Показать 

настройки MAC-адресов» и указать следующую информацию в 

соответствующих полях (см. рисунок 14): 

- MAC-адрес отправителя который необходимо заменить (поле 

«Старый»); 

- MAC-адрес отправителя на который необходимо заменить (поле 

«Новый»); 

- MAC-адрес получателя который необходимо заменить (поле «Старый»); 

- MAC-адрес получателя на который необходимо заменить (поле 

«Новый»). 

Формат полей соответствует формату MAC-адресов. При некорректном 

формате, появиться соответствующая надпись. Настройки применяются 

автоматически, можно нажать надпись «Скрыть настройки MAC-адресов». 
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Рисунок 14 – Замена MAC-адресов 

 

8) Комментарии. 

Данная функция позволяет добавлять любые текстовые комментарии по 

работе порта (см. Рисунок 15).  

 
Рисунок 15 – Заполнение поля «Комментарии». 

 
Поле «Комментарии» ограничено 32 символами. При наведении на поле 

курсора и его заполнении, поле «подсвечивается» рамочкой. 

9) Показать счетчики. 

Данная функция позволяет посмотреть детальную статистику по 

трафику, проходящему через порт. Для получения детальной статистики по 



 

 

 17 
 

трафику нажмите на выбранный порт и в появившемся окне нажать на 

«кликабельную» надпись: «Показать счетчики». Будут отображены данные по 

расширенной статистике работы порта (расширенные счетчики порта). Каждый 

счетчик имеет имя (жирным шрифтом) и значение (Рис. 16). По умолчанию 

производится вывод статистики по всем возможным параметрам. Если 

необходимо увидеть только список параметров, по которым есть ненулевые 

значения, то необходимо нажать чек-бокс «Скрыть нулевые значения».  

 
Рисунок 16 – Просмотр расширенной статистики по трафику, проходящему через порт. 
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3.3.2. Раздел «Правила» 

Общий вид интерфейса конфигурирования правил передачи трафика 

представлен на рисунке 17. 

 
 Рис. 17 – Раздел «Правила»  

Для создания нового правила нужно сделать следующие шаги. 

1. Нажать на кнопку . 

На экране отобразится «пустое» правило со следующими рабочими 

полями: 

 порядковый номер правила – присваивается автоматически; 

 входные порты (в левой части раздела); 

 выходные порты (в правой части раздела); 

 настройка типа правила с возможностью применения фильтра. 

Также есть возможность настройка балансировки выходных портов и 

управления правилом. 

2. При помощи мыши выделить на интерактивной панели необходимые 

порты и перетащить их в поля «Входные порты» и «Выходные порты». Порты 

можно перемещать левой клавишей мыши по одному, а также группой, 

выделив левой клавишей мыши несколько портов.  

3. Нажать на поле с типом правила и выбрать одну из трех опций: 

«Перенаправление», «Копирование», «Блокировка» (Рисунок 18): 

 
Рисунок 18 – Выбор типа правила 
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«Копирование». Осуществляется копирование из входных портов на 

выходные. Копирование трафика с входных портов происходит на каждый 

выходной порт. Особенностью это функции является то, что трафик на входных 

портах копируется, т.е. может быть обработан на входных портах после применения 

данного правила. 

«Блокировка». Данный тип правила используется чтобы осуществить 

блокировку трафика, приходящего на входные порты. Окно задания выходных 

портов в этом режиме не доступно. 

«Перенаправление». Осуществляется перенаправление трафика из 

входных портов на выходные. 

4. Добавить тип фильтрации трафика («кликабельная» надпись: 

«Добавить фильтр»), если необходимо (Рисунок 19). По данному критерию 

будет происходить отбор части трафика, соответствующего критерию 

фильтрации. 

В ПК «ВИЗИРЬ-АТ/IV-Л» предусмотрены следующие типы фильтрации: 

◦ по критерию IP адрес отправителя с поддержкой маски; 

◦ по критерию IP адрес получателя с поддержкой маски; 

◦ по критерию Мульти IP-адрес; 

◦ по критерию Порт отправителя; 

◦ по критерию Порт получателя; 

◦ по критерию MAC-адрес отправителя; 

◦ по критерию MAC-адрес получателя; 

◦ по критерию номер VLAN; 

◦ по критерию номеру VLAN 2 (при использовании Q-in-Q VLAN); 

◦ по критерию EtherType; 

◦ по критерию IP протокол. 

Более подробно типы фильтрации и их применение описано в разделе 

«Типы фильтров». 



 

 

 20 
 

 
Рисунок 19. Выбор типа фильтрации. 

5. При необходимости можно добавить балансировку трафика на 

выходных портах. Правила и особенности применения балансировки трафика 

описано в разделе «Балансировка трафика». 

6. Для применения всех установленных настроек в правиле необходимо 

нажать кнопку «Применить»  

3.3.2.1 Типы фильтров 

В данном разделе рассмотрены типы фильтров, которые реализованные 

в ПК «ВИЗИРЬ-АТ/IV-Л» и способы их применения. 

1) IP отправителя. Для применения фильтра необходимо ввести значение 

IP-адреса отправителя. Формат поля соответствует формату IP адреса. При 

некорректном заполнении появиться соответствующая надпись. В поле 

«Задать маску» при необходимости ввести значения маски. Маска определяет 

количество отбираемых IP-адресов (рисунок 20) 

 
Рисунок 20 – Добавление фильтра IP отправителя 

2) IP получателя. В поле необходимо ввести значение IP-адреса 

получателя. Далее настройка критерия фильтра аналогична пункту 1 (рисунок 

21) 



 

 

 21 
 

 
Рисунок 21 – Добавление фильтра IP получателя 

3) Мульти IP-адрес. В поле необходимо ввести значения IP-адресов через 

пробел. Данный фильтр позволяет задать группу IP-адресов для фильтрации 

(рисунок 22). В поле ввода значений отображается подсказка формата 

заполнения. 

 
Рисунок 22 – Добавление фильтра Мульти IP-адрес. 

4) Порт отправителя. В поле необходимо задать номер TCP/UDP порта 

или диапазон портов отправителя в десятичном виде (рис 23). 

 
Рисунок 23 – Добавление фильтра Порт отправителя. 

5) Порт получателя. В поле необходимо задать номер порта или диапазон 

портов получателя в десятичном виде (рис. 24). 

 
Рисунок 24 – Добавление фильтра Порт получателя. 

6)МАС адрес отправителя. В поле необходимо ввести значение МАС 

адреса отправителя. Пакеты, имеющие данный МАС-адрес будут отобраны из 
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проходящего по данному правилу трафика (рис.25). В поле «Задать маску» при 

необходимости ввести значения маски. Маска определяет объем фильтруемых 

МАС-адресов путем битового перемножения. 

 

Рисунок 25 - Добавление фильтра MAC адрес отправителя 

7)МАС адрес получателя. В поле необходимо ввести значение МАС 

адреса получателя. Далее настройка фильтра аналогична пункту 6). 

 
Рисунок 26 - Добавление фильтра MAC адрес получателя 

8) VLAN1. Фильтрация происходит по номеру идентификатора VLAN. В 

поле необходимо указать номер в десятичном формате от 1 до 4095. При 

необходимости можно также задать диапазон номеров (рисунок 27). 

 
Рисунок 27 - Добавление фильтра по номеру VLAN1 

9) VLAN2. Фильтрация происходит по номеру идентификатора внешнего 

VLAN при использовании технологии Q in Q VLAN.  В поле необходимо указать 

номер VLAN2 в десятичном формате от 1 до 4095. При необходимости можно 

также задать диапазон номеров (Рисунок 28). 
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Рисунок 28 - Добавление фильтра по номеру VLAN2 

 

10)EtherType. Происходит фильтрация трафика по протоколам, 

инкапсулированным в Ethernet кадры. Критерием фильтрации являются 

значения поля EtherType. Необходимый протокол нужно выбрать из списка 

(рисунок 29). Будут отбираться данные, соответствующие данному типу 

инкапсулированного протокола. 

 
Рисунок 29 - Добавление фильтра по полю EtherType 

11) IP протокол. Происходит фильтрация по протоколам 

инкапсулированных в IP протокол. Из выпадающего списка (Рисунок 30) 

выбрать необходимый протокол. Будет осуществляться отбор IP-пакетов, 

соответствующие данному типу инкапсулированного протокола (Рисунок 31). 

 

Рисунок 30 – Пример выпадающего списка при использовании фильтра IP протокол 
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Рисунок 31 – Добавление фильтра IP протокол 

В случае необходимости применения фильтров внутри GTP, GRE 

туннелей нужно нажать на «чек-бокс» рядом с надписью: «Искать внутри 

туннеля»: . В случае использования других технологий 

туннелирования анализ и фильтрация данных внутри туннелей не 

производится. Фильтрация внутри туннелей GTP, GRE может осуществляться 

только по части критериев: по IP адресу отправителя/получателя, Мульти IP-

адрес, Порт получателя, по номеру VLAN; по номеру VLAN 2; по EtherType; по 

IP протоколу. 

Внимание! При задании нескольких фильтров в одном правиле, они 

соединяются между собой по логическому «И» (т.е. правило будет 

обрабатывать те данные, которые соответствуют всем заданным критериям 

фильтрации). В случаях, когда требуется логическое «ИЛИ» (обработка данных 

по любому из заданных критериев фильтрации), следует применять фильтры в 

отдельных правилах. 

3.3.2.2 Балансировка трафика 

ПК «ВИЗИРЬ-АТ/IV-Л» поддерживает функцию балансировки трафика на 

выходных портах, которую можно включить дополнительно к установленному 

ранее типу правил «Копирование». При использовании типа правил 

«Перенаправление», «Блокировка» функция балансировки трафика не 

применяется. 

Данная функция позволяет осуществлять распределение сетевого 

трафика из набора входных портов в набор выходных портов, т.е. балансировку 

трафика. Типами балансировки, которые еще называют хэш-профили 

балансировки, обеспечиваются правила распределения сетевого трафика в тот 

или иной выходной порт. 
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В случае если один или несколько выходных портов участвующих в 

балансировке теряют соединение (линк), либо порт выключается в настройках, 

то данные порты исключаются из группы балансировки. Когда данные порты 

снова получают соединение (линк), то они автоматически возвращаются в 

группу балансировки. Данная функция еще называется Re-balancing. 

Для включения функции балансировки необходимо нажать кнопку 

«Добавить группу балансировки LBG». Появится окно выбора типа 

балансировки и дополнительное поле для выходных портов. Дополнительное 

поле выходных портов используется для создания группы балансировки 

(рис. 32). 

 
Рисунок 32 – Включение балансировки трафика при создании правила 

Доступны следующие типы балансировки трафика (рис. 33): 

 

Рисунок 33 – Выбор типов балансировки 

 IP + IP (symmetrize). Балансировка трафика по выходным портам с 

одинаковой парой IP адресов независимо от того, какой из этих 

адресов отправителя, а какой получателя; 

 IPsrc+IPdst. Балансировка трафика по выходным портам с 

одинаковой парой IP адресов отправителя и получателя; 
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 MAC+MAC (symmetrize). Балансировка трафика по выходным 

портам с одинаковой парой MAC-адресов независимо от того, какой 

из этих адресов отправителя, а какой получателя; 

 MACsrc + MACdst. Балансировка трафика по выходным портам 

осуществляется по паре МАС-адрес источника и МАС-адрес 

назначения; 

 IP+Port+ ProtoType (five tuple symmetrize). Балансировка трафика 

по выходным портам с одинаковым набором: пара IP адресов 

(независимо адрес отправителя или получателя), пара TCP/UDP 

портов (независимо порт отправителя или получателя), тип 

протокола; 

 Random. Балансировка трафика будет осуществляться случайным 

образом для равномерного распределения пакетов по всем портам 

независимо от содержимого трафика; 

 IP+IP (symmetrize) (in tunnel). Балансировка трафика аналогичная 

IP+IP (symmetrize) внутри GTP или GRE туннеля; 

 IPsrc+IPdst (in tunnel). Балансировка трафика аналогичная 

IPsrc+IPdst внутри GTP или GRE туннеля; 

 IP+Port+ProtoType (five tuple symmetrize) (in tunnel). 

Балансировка трафика аналогичная IP+Port+ProtoType (five tuple 

symmetrize) внутри GTP или GRE туннеля. 

3.3.2.3 Управление правилами 

Созданные правила отображаются на экране в разделе «Правила» в виде 

списка. Правила имеют свою приоритетность и очередность. Правила 

отрабатываются по принципу первого отработавшего. Т.е. трафик, который 

отобран по более приоритетному правилу не попадет в менее приоритетное 

правило. Порядок применения правил зависит от их расположения в этом 

списке: чем выше находится правило в списке, тем больший приоритет оно 

имеет. 
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Функционал управления правилами расположен в верхней части каждого 

правила и содержит следующие элементы (рисунок 34): 

 
Рисунок 34 – Включение балансировки трафика при создании правила 

1) Переключатель «Вкл/Выкл» – включает/выключает существующее 

правило. Когда переключатель горит синим , правило работает. Если 

переключатель бесцветный , правило выключено. При выключении 

правила, перестают выполняться действия, связанные с данным 

правилом, но настройка самого правила сохраняется в памяти; 

2) Кнопки «Ctrl +  приоритет», «Ctrl +  приоритет» –  позволяют изменить 

порядок применения правил. 

3) «Дублировать» – кнопка создаёт новое правило с настройками, 

аналогичными текущему. Новое правило можно редактировать как 

обычное правило; 

4) «Удалить правило» – кнопка позволяет удалить определенное правило. 

Также на верхней панели правила есть «кликабельная» надпись 

«Удалить все». Нажатие на эту надпись позволяет полностью очистить список 

правил в разделе «Правила». Надпись: «Ctrl+E-Ручное редактирование» 

позволяет включить режим ручного ввода и вводить номера портов с 

клавиатуры. При необходимости можно указать несколько портов, номера 

портов вводятся через пробел. 
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3.3.3. Раздел «Настройки» 

Раздел «Настройки» позволяет установить сетевые настройки 

интерфейса управления, порт для нераспознанных пакетов, настройки 

протокола сетевого управления (SNMP), дату и время, изменить пароль, язык 

интерфейса, а также осуществить экспорт/импорт конфигурации, проверить 

доступность и качество соединения с другими узлами в IP-сети (Ping) и 

перезагрузить устройство (рис.35). 

Важно! Для активация установленных настроек необходимо нажать 

кнопку «Сохранить» в нижней части раздела. Кнопка становится активной при 

любом изменении настроек. 
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Рисунок 35 – Вид раздела меню «Настройки» 

Настройка интерфейса управления. 

Сетевая настройка интерфейса управления осуществляется вводом IP-

адреса, маски подсети, шлюза в соответствующие поля (рис. 36). 

 
Рисунок 36 – Сетевые настройки интерфейса управления 

При подключении к DHCP серверу IP-адрес может быть автоматически 

присвоен нажатием на одноименную кнопку в интерфейсе (DHCP). 

Настройка протокола сетевого управления (SNMP). 

Для удаленного мониторинга работы устройства агрегации и 

балансировки реализована поддержка протокола SNMP. В случае 

необходимости применения SNMP нужно нажать на «чек-бокс» рядом с 

надписью: «Включить SNMP» и заполнить поля с необходимыми параметрами 

протокола SNMP (рис. 37). 

 
Рисунок 37 – Окно настройки SNMP 
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Для передачи SNMP-trap устанавливается IP-адрес хоста получателя 

путем нажатия «кликабельной» надписи «Добавить хост-получатель». Может 

быть установлено несколько хостов. 

Настройка времени. 

Для установки актуальной даты и времени необходимо ввести данные в 

соответствующие поля настроек (рис. 38). В меню настройки времени есть 

возможность выбора часового пояса, а также для синхронизации времени есть 

возможность использовать серверы NTP. 

 
Рисунок 38 - Окно настройки даты и времени 

Язык интерфейса. 

Предусмотрено два языка для пользовательского интерфейса: Русский и 

Английский. Русский язык устанавливается по умолчанию. 

Порт для нераспознанных фрагментированных пакетов. 

Порт для нераспознанных фрагментированных пакетов задается всегда. 

По умолчанию установлен порт 1. Для изменения номера порта выберите в 

окне настройки необходимый порт из выпадающего списка. На данный порт 

будут переданы все нераспознанные фрагментированные пакеты. 

Экспорт/импорт конфигурации. 

Экспорт конфигурации, данная функция позволяет загрузить готовую 

конфигурацию настроек ПК «ВИЗИРЬ-АТ/IV-Л», а не устанавливать все 

настройки в ручном режиме. 
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Импорт конфигурации, данная функция позволяет сохранить в файл все 

текущие настройки ПК «ВИЗИРЬ-АТ/IV-Л». 

Ping. 

Данная функция меню «Настройки» используется для проверки 

доступности и качества соединения оборудования агрегации и балансировки с 

другими узлами в IP-сети. Для этого нажмите курсором мыши в верхней части 

раздела на надпись ,в открывшемся окне введите IP-адрес 

проверяемого узла, нажмите кнопку «Ping» (рисунок 39). Статус проверки будет 

отображен в поле под IP-адресом. 

 
Рисунок 39 – Рабочее окно функции «Ping» 

Изменить пароль. 

При необходимости смены пароля нажмите на надпись: «Изменить 

пароль» расположенной в верхней части раздела, в открывшемся окне нужно 

указать старый пароль и дважды ввести новый пароль (рисунок 40). 

 
Рисунок 40 – Окно изменения пароля устройства 
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Перезагрузить устройство. 

При необходимости перезагрузки устройства нажмите на надпись 

 в верхней части раздела с правой стороны. После нажатия 

появится окно для подтверждения действия (рис. 41). 

 
Рисунок 41 – Окно подтверждения перезагрузки 

После подтверждения произойдет перезагрузка устройства агрегации и 

балансировки нагрузки. 

3.3.4. Раздел «Лицензия» 

В данном разделе можно установить лицензию (рис.42). Для установки 

лицензии нужно нажать надпись: «Выбрать файл» и в окне файлового 

проводника выбрать файл (расширение *.lic) с необходимой лицензией. 

Лицензия формируется под конкретный серийный номер устройства агрегации 

и балансировки (для удобства серийный номер указан в разделе). Лицензию 

необходимо получить у АО «СИГНАЛТЕК». Для активации загруженной 

лицензии необходимо перезагрузить устройство. 

 
Рисунок 42 – Раздел «Лицензия» 
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3.3.5. Раздел «Обновление версии ПО» 

В данном разделе можно узнать версию программного обеспечения и 

аппаратной платформы, а также обновить версию ПК «ВИЗИРЬ-АТ/IV-Л» при 

необходимости. Для этого нажмите кнопку «Выбрать файл», выберите путь к 

файлу с актуальным ПО (с расширением .dat) или перетащите файл в окно с 

помощью мыши (рисунок 43). Для активации обновленной версии 

программного обеспечения необходимо перезагрузить устройство. 

 
Рисунок 43 - Окно обновления программного обеспечения 

3.4. Завершение работы  

Выход осуществляется через главное меню. Необходимо в главном меню 

нажать на кнопку «Выход». Закрытие браузера также приведет к выходу из 

системы.  

 

 

 

 

 


